o Microsoft

Security Orchestration, Automation and Respons,
czyli jak Al wspiera dziaty bezpieczenstwa.

Olga Budziszewska, CISM Cybersecurity Assurance Program Manager






Annual Revenues”

lllicit, illegal online markets ' $860 billion
Trade secret, IP theft | $500 billion
Data trading™* ‘ $160 billion
Crimeware, CaasS $1.6 billion

(Cybercrime-as-a-Service)

Ransomware™** \ 51 billion

*totals are approximate

"*Revenues derived from trading in stolen data, such as: credit and debit
card information banking log-in details, loyalty schemes and so on
***Revenues derived from extortions based on encrypting data and
demanding payments

https://venturebeat.com/2018/04/21/the-web-of-profit-a-look-at-the-cybercrime-economy/
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Inter Cars SA to
najwiekszy dystrybutor
czesci zamiennych do
samochodow
osobowych,
dostawczych |
ciezarowych w Europie
Srodkowo - Wschodniej.
Oferta spotki obejmuje
rowniez wyposazenie
warsztatowe, w
szczegolnosci
urzgdzenia do obstugi |
naprawy samochodow
oraz czesci do motocykili
| tuningu. Inter Cars

oferuje najszerszy
Acortvment czeéci

Kiinnci Biznesow Gfemis Osobowe Cietarowe  Motooykis  Marine ?

‘ﬁlﬁTEn'

-~ O FIRMIE

DLA MEDIOW KARIERA EROLOGIA FILIE KOMNTAKT o]

INTER CARS SA

lesle rahjile karym mp I.-'--|1'l-|\""""l"-'l m ERgAe| Tam ey
T |_-._..:.'|:|-.-..-..."', ychw Europie Srodiowo- '||’5-..hu-d nds|

ﬁl Oferta dla profesjonalistow v 1{ Oferta dla klientéow indywidualnych



90% systemow firmy nie jest dostepnych,
800 serwerdw wymaga przeinstalowania,
Klienci i partnerzy nie sg w stanie sktadac
zamowien ani przeprowadzi¢ zadnej
transakcji,

W ciggu 4 dni firma musi wygenerowac

sprawozdanie gietdowe






Dalczego Petya jest tak zaskoczyta?

INNOWACYJNY ATAK @ POTEZNE KONSEKWENC]F&%

LANCUCH DOSTAW POZIOM ZNISZCZEN
nietradycyjny wektor ataku - przez
aplikacje biznesowe (nie phishing

czy przegladarke) W porownaniu z tradycyjnymi

atakami skala razenia okazata sie
ROZNE TECHNIKI wieksza niz kiedykolwiek

i3 143 - wczesniej. Dodatkowo proces
Qf;ﬁ?atyzaqa roznych technik odzyskania danych byt bardzo

utrudniony, poniewaz zostaty
PREDKOSC zaatakowane pliki MFT.

Automatyzacja przeprowadzenia
ataku nie pozostawiata zespotom
bezpieczenstwa czasu na reakcje



Po ataku w firmie nastapito wiele
zmian i z pewnoscig bedzie ich
jeszcze wiecej. Instalujemy
ponownie uszkodzone systemy,
kierujemy sie restrykcyjnymi
zasadami bezpieczenstwa.
Catkowicie zmienilismy
podejscie do kwestii ich
administrowania. Powotalismy
wewnetrzng komaorke

bezpieczenstwa informatycznego.

Wiemy, ze nie iﬁggﬁf'mé(k%wicz

stanie zabezpiéc2yé e’ W stu® >

procentach.



Petya - techniczne | biznesowe skutki
ataku

Example of Technical Impact Publicly Reported
(Anonymous) Losses

| @ (SEEOGRAPHIE All

, 7 $200 Million
| DURATION ~60 minutes

| $300 Million
62,000 computers

$310 Million

- 5o | IMPACTED N
| COMPUTERS 12,000 servers

] _ |
~— 50,000 workstations:




odroznia ,,szybkie cyberataki” od tradycyjnych meto

SZYBKOSC

Rozprzestrzeniajg sie w
organizacji w kilka
sekund/minut nie
pozostawiajgc czasu na
reakcje

=

AUTOMATYZACJA

Gdy cykl ataku sie
rozpocznie, nie potrzeba
dalszego
zaangazowania

ZNISZCZENIA

Celowe zaktdcenie
dziatania poprzez
niszczenie / szyfrowanie
danych / systeméw



Nie pokonamy

zagrozen

terazniejszosci

bronig z
przesztosci

o
=

oto credit; Wikime:dia Cannon



Anomaly Hybrid cloud Data & prevention
detection Securlty i application T

woo....| 7 Endpoi SO
Tl protect; Infrastructure security /

........................................ S e C u r i ty Ry

P " Secu rity
" management
Threat

management

Data loss
prevention

...‘_‘_.....---------...., ......

................................................ Data center

e — CIOUdchber.eZpleczenS“"d JeSt security

Compliance

Threat - Email
tools

detection e \ security | security
S e



CYBERscape: The Cybersecurity Landscape
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Model dojrzatoéci cybe

organizacj

PIERWOTNY ROZWOJOWY ZDEFINIOWANY

Gaszenie Wdrozone
rozwigzania
punktowe
Istnieje juz baza
doswiadczenh
jednak nie jest
udokumentowan

a

= nim\? \\\&%\\@w -

_ -
Wdrozony Aktywne § Wdrozone procesy

system -

bezpieczenstwa

(ISO, NIST...) ‘ :

Procesy sa reagc-)&\:/véhia na h Automatyzacja e
udokumentowan g incydenty i DR . wykrywania i =
e, jednak ~ Zakres catej ' reakcji na
wszystko odbywa = organizacji | in__cydenty J
sie manualnie = . . S =

e i e ¥ R ]

-
- '-._I-'.[L TR
=y - . = J'\.'-l-' = 1
s -3 RGN T g -3.,""__4 6



orchestratio),

Prioritize Detect
Making
Threat
Hunting
Investigation
Respond T Triage

o @ Intervention

“Droat Intellige™

https://www.gartner.com/doc/reprints?id=1-404VC17&ct=180109&st=sb



Automatyzacja

bezpieczenstwa
wykorzystanie technologii do
automatycznego reagowania |
zarzadzania incydentami
bezpieczenstwa

Orkiestracja

bezpieczenstwa
Integracja narzedzi i
rozwigzan majgca na celu
usprawnienie procesow i
automatyzacji



Brak specjalistow

nsazalcﬁxg‘!:(lel,l ze do 2021 r

na swiecie bedzie
brakowato ok 3,5 miliona
specjalistbw w zakresie
cyberbezpieczenstwa

https://cybersecurityventures.com/jobs/



Skala, szybkosc¢ i ztozonos¢

cyberatakow
Complexity Velocity Volume
Vil ia 23% of recipients 6,449 new
b opened phishing vulnerabilities in 2016
e 5 messages
T R 5 80% of those who open  16% of new
‘ W o g and click attachments vulnerabilities rated as
do so within the first critical
e | hour
p - -. 24 hours from click to 100Ks of detections per

domain compromise day



Security Orchestration, Automation,

Response

()

CZAS

Szybsza reakcja na
incydent bezpieczenstwa
to podstawa skutecznej
ochrony. Im dtuzej problem
nie zostanie rozwigzany,
tym gorsze sg jego
konsekwencje

EFEKTYWNOSC

Niedobdr kadr to krytyczny
problem dla
bezpieczenstwa. Dzieki
SOAR analitycy
bezpieczenstwa poswiecajg
mniej czasu na konkretny
incydent

INTEGRACJA

Automatyzacja |
orkiestracja pozwalajg
integrowac rézne
narzedzia - dzieki temu
mogg one wspotpracowad
W rozwigzywaniu
problemow.






Model dojrzatosci SOC

# Cases/Analyst

—

baselines for anomaly and behavioral
detections

Vi
Vi

a

c L]

] H

E . Closed Loop ML Scenarios

[¥] :

a "

= s Tier 0 Scenarios Bazed on TP/FP designations improve
L . the guakty of alerts and modify

& . EZE Automated

:: L]

vl

playbooks/ actions
Alert Enrichment

with no hiuman touch

Assel attribution,

FIII.. EEEESEEEEEREEEEEEEEESEEEEEEREEEEEES

AFSEAERERSESEFERSTEREER

Eliminate : Reduce Noise corredation, TIHOC E
i - matching .
Adminiirastes Tusks E Stacking, Deduplication, . __EI_T_B_
Open/close Uckets, H o E
Send emalls H : >
Level 1 Level 2 Level 3 Level 4 Level 5

The automation maturity model and automation journey, Copyright Microsoft Corporation
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H WINDOWS INTO THE FUTURE
By Bl reliile, Coantritnise, ©eem b ugr

Mi'i':rosnﬂ Security stopped being an oxymoron with
the acquisition of Hexadite







Olga Budziszewska
Cybersecurity Assurance
Program Manager at Microsoft

v-olbudz@Microsoft.com
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