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Agnieszka Bielec
● Analizuje malware w CERT Polska.
● CTFuje z Just Hit the Core
● Eternal@freenode
● Lubi rootkity
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● Red Hat Certified Architect.
● Współpracuje z OSEC od 2010.
● Szkolenia z portfolio Red Hat 

Enterprise Linux, OpenStack etc.
● setenforce 1 - SELinux wszędzie

○ Wszystkie serwery.
○ Wszystkie stacje robocze 

użytkowników @ OSEC (~25 
laptopów).



O czym będziemy tutaj mówić...
● Praktyczny przykład aplikacji sieciowej, posiadającej błędy mające znaczenie dla 

bezpieczeństwa.
● Omówienie techniki ataku na aplikacje.
● Exploitacja błędów aplikacji (bez ochrony SELinux).
● Procedura tworzenia polityki SELinux dla aplikacji.
● Próba exploitacji aplikacji z ochroną SELinux.

● Omówione techniki exploitacji będą dotyczyły architektury x86-64 i Linuxa
● Cały kod źródłowy oraz przykładowa polityka SELinux dostępna na GitHub:

○ https://github.com/rkujawa/barcamp-osec-selinux



brokenhttpd - fikcyjna aplikacja sieciowa
● System operacyjny: Fedora 26.
● Aplikacja: “brokenhttpd” - fork serwera bozohttpd wersja 20170201.
● Prawdziwy bozohttpd jest elegancko napisany, nasz fork jest z 

premedytacją popsuty.
● Zainstalowany w /opt/brokenhttpd/ .
● Uruchamiany usługą systemd - brokenhttpd.service.
● Serwuje treść z /webroot/public/ .
● Jest też prosta aplikacja w Lua: /webroot/app.lua .



- Będę exploitować 
VM’ke Radka a 
debugować będę swoją 
kopie

- Zakładam że mam 
skompilowany 
program brokenhttpd i 
bibliotekę glibc/libc

- Będę mówić jedynie o 
tym jak to się robi na 
x86-64

- Można to zrobić 
inaczej

- Niektóre rzeczy będą 
uproszczone. 



Buffer overflow
Co to jest buffer overflow?

 



Jak wygląda stos w funkcji?

 



Instrukcja RET 
- Wychodzimy z funkcji
- Podczas wykonywania instrukcji ret 

wierzchołek stosu (rejestr rsp ) wskazuje 
na adres powrotu z funkcji.

- A co się dzieje jak mamy buffer overflow?

 



Instrukcja RET
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Instrukcja RET

Buffer  
overflow 
here



Format String Vulnerability
Dotyczy funkcji z rodziny printf, scanf, sprintf,fprintf i podobnych.

- Problem leży w tym że te funkcje nie wiedzą z iloma argumentami zostały wywołane.
- Można wywołać funkcje tak: 



Format String Vulnerability
Dotyczy funkcji z rodziny printf, scanf, sprintf,fprintf i podobnych.

- Problem leży w tym że te funkcje nie wiedzą z iloma argumentami zostały wywołane.
- Można wywołać funkcje tak: 
- Co się teraz stanie?



Format String Vulnerability
Dotyczy funkcji z rodziny printf, scanf, sprintf,fprintf i podobnych.

- Problem leży w tym że te funkcje nie wiedzą z iloma argumentami zostały wywołane.
- Można wywołać funkcje tak: 
- Zgodnie z konwencją wywołań funkcji (Linux x86-64) pierwsze argumenty idą 

kolejno do rejestrów rdi,rsi,rdx,rcx,r8,r9. W przypadku większej ilości argumentów są 
one kładzione na stosie.

- W przypadku podaniu formaterów do pierwszego argumentu, printf i tak je pobierze 
z rejestrów/stosu



Format String Vulnerability (cd)



Format String Vulnerability (cd)



Format String Vulnerability (cd)
Przydatne dla nas formatery z których będziemy korzystać to:

- %p - wypisanie wskaźnika
- %20$p - wypisanie miejsca w pamięci którego funkcja printf uzna za 20 argument
- %s - wypisanie stringa spod adresu

Ciekawostka:

- Za pomocą %n można zapisywać do dowolnego miejsca w pamięci dowolną liczbę 
bajtów.



Format String Vulnerability (cd)
- W przypadku wywołania funkcji 

printf() z “%p “*100 będziemy 
wyświetlać pamięć która leży 
powyżej wartości wierzchołka 
stosu (RSP) podczas wywoływania 
printf() oraz rejestrów. 



Nasze dodane zmiany w brokenhttpd
Błędy występują w funkcji która wyświetla błąd gdy nie ma pliku o podanej nazwie

● Buffer overflow w nazwie pliku [github]
● Format string bug w nazwie pliku [github]
● Feature z prefixem 00 [github]
● W makefile dodanie ciastek na stosie [github]





aaaaaa %p



Exploitacja brokenhttpd
Exploitacja binarek polega na zapisywaniu do pamięci procesu.

Narzędzia z kórych będę dalej korzystać: 

- Pwn - biblioteka pythona pomocna w pisaniu exploitów
- Gdb
- Pwndbg - rozszerzenie do gdb
- Ropper - pomocny w szukaniu gadgetów (narzędzie i biblioteka do pythona)



Co to jest ciastko na stosie?
Ochrona przeciw buffer overflow

Prolog funkcji:

Epilog funkcji:



Co to jest ciastko na stosie?

Buffer  
overflow 
here



Jak ominąć ciastko na stosie?
Prolog funkcji:

Epilog funkcji:



ASLR - Address space layout randomization
- Losowy adres stosu
- Losowy adres sterty
- Biblioteki ładowane są pod losowymi adresami
- Kod programu ma zawsze ten sam adres (nie ma PIE) 



Najpierw obliczmy potrzebne nam później adresy



Krok 1: Obliczenie pozycji adresu powrotu i ciastka w nazwie 
pliku 

Aby obliczyć offsety ciastka i adresu powrotu można użyć cyclic z pwn:

Pózniej można znaleźć offsety uzyskanych liczb w ciągu:

[demo1.py]



Krok 2: Wycieknięcie ciastka na stosie 

[demo2.py]



Krok 2: Wycieknięcie ciastka na stosie 
1. Odczytanie ciastka stosu za pomocą debuggera
2. Wysłanie payloadu “%p “*100



Krok 3: Nadpisanie ciastka na stosie i adresu powrotu (cd)

[demo3.py]



Krok 4: Obliczenie adresu payloadu



Krok 5: stworzenie funkcji leak_byte
- Wykorzystuje błąd format string. 



Krok 5: stworzenie funkcji leak_byte
- Wykorzystuje błąd format string. 



GOT - Global Offset Table
- ASLR powoduje że biblioteki są ładowane pod losowym adresem przy każdym 

uruchomieniu
- Program wie jakie są adresy funkcji bibliotek bo przechowuje je w tablicy GOT
- W linuxie jest stosowane lazy binding czyli na początku dany wpis w GOT nie jest 

skonfigurowany. Jak program chce wywołać daną funkcję po raz pierwszy to 
uzyskuje adres i wtedy zapisuje do odpowiedniego wpisu GOT.

- Przed uzyskaniem adresu do funkcji wpis w GOT wskazuje na funkcję która jest 
odpowiedzialna za uzyskiwanie adresu danej funkcji



GOT cd - prześledźmy wywołanie funkcji malloc
- W programie w miejscu w którym jest wywoływany malloc:
-
- To nas prowadzi do funkcji która jest w pliku bozohttpd w sekcji .plt:

- Oznacza to że pod adresem 0x614290 jest zapisany adres do funkcji malloc. 
Możemy to potwierdzić za pomocą gdb



Adresy wpisów GOT można wypisać:



Krok 6: Obliczanie adresu bazowego biblioteki libca
- Możemy odczytać adres jakiejkolwiek funkcji z GOTa : 
-  
- Adres do funkcji setsockopt można uzyskać tak:
-   
-  
- Ale ładniej jest używając pwn:
-  
-  
-  
- Teraz możemy obliczyć adres bazowy biblioteki libc:



Czym jest adres bazowy biblioteki



Obliczyliśmy już wszystkie potrzebne rzeczy.
Podsumowanie tego co mamy:

- Adres bazowy biblioteki libc
- Adres w którym zaczyna się nasz payload
- Ciastko na stosie
- Pozycje w payloadzie ciastka i adresu powrotu
- Mamy pliki binarne brokenhttpd i biblioteki libc
- Możemy wskoczyć tam gdzie chcemy. 

Co możemy z tym zrobić ?



Jak exploitowało się dawno temu
- Na stos dostarczało się kod maszynowy zwany shellcodem
- Adres powrotu nadpisywało się początkiem shellcodu.
- Program wykonywał instrukcje dostarczone przez nas

Teraz to nie przejdzie!



Czym jest NX?
- NX to właściwość procesora która umożliwia flagowania obszarów pamięci jako 

wykonywalne albo niewykonywalne.
- Procesor odmówi wykonania pamięci która nie jest oznaczona jako wykonywalna
- Stos domyślnie nie jest wykonywalny!



Jak to obejść?
Czy dalej możemy dostarczyć do programu nasz kod i go wykonać?



???



Co się dzieje gdy wskoczymy tutaj?
Gdy nadpiszemy adres powrotu funkcji na 0x4032bd













!



ROP - return oriented programming

Gadget - 1 ciąg 
instrukcji



Wyszukiwanie gadgetów



Wyszukiwanie gadgetów jako biblioteka do pythona



Wyszukiwanie gadgetów przez API z pythona (cd)



Stwórzmy jakiegoś ROPa



Stwórzmy ROPa który oznacza pamięć stosu jako 
wykonywalną a później skacze do naszego shellcode!



Ale jak to wygląda w asemblerze?
mprotect jest funkcją biblioteczną i syscallem



Krok 7: odnajdźmy wszystkie potrzebne gadgety:



Krok 8: Stwórzmy ROPa
 p64  - zamienia liczbę na 8 bajtowy string odpowiadający liczbie w little endian

get_shellcode_execve() - zwraca shellcode który robi execve(“/bin/sh”,0,0). 



Dlaczego execve(“/bin/sh”,0,0) zwróci nam shella?
??????????????????

- dup2(fd, 0);
- dup2(fd, 1);

 



Demo
- Demo z exploitacji serwera Radka z wyłączonym SELinuxem
- Demo z exploitacji localhosta z podpięciem debugera
- [exploit.py]



Bardzo uproszczona architektura systemów rodziny Unix

Kernel

Hardware

Proces Proces Proces Proces Proces Proces Proces

syscall syscall syscallsyscall syscall
syscall

syscall
syscall

syscall
syscall

syscall
syscall

It’s full of… syscalls.



Jak chronić się przed atakami?
● Jako admini nie mamy wpływu na kod wykonującej się aplikacji.

○ Aplikacja jest dla nas binarną czarną skrzynką.
○ Każdy proces zamknięty we własnej, odseparowanej przestrzeni adresowej.
○ Wywołanie systemowe - “syscall” - interfejs pomiędzy przestrzenią użytkownika a jądrem systemu.

● Dwa różne podejścia do obrony przed atakami:
○ Mechanizmy opierające się na hardeningu kodu (źródłowego, maszynowego, lub w czasie 

wykonania) - automatyczne zarządzanie pamięcią, lepsze zarządzanie stringami i buforami, ASLR, 
PIE, PaX, etc. etc. etc. - próba stworzenia lepszej z punktu widzenia bezpieczeństwa aplikacji, mniej 
podatnej na ataki.

○ Mechanizmy bezpieczeństwa niezależne od kodu aplikacji - SELinux, seccomp, AppArmor - próba 
ograniczenia skutków ataku poprzez zamykanie aplikacji w domenach bezpieczeństwa 
(sandboxing!). 



SELinux w pigułce - czym jest?
● MAC - Mandatory Access Control.
● “Firewall na syscalle” - dzięki SELinux mamy wpływ na to do jakich elementów 

OS aplikacja ma dostęp.
● Pozwala na opisanie w postaci reguł, co dana aplikacja może robić.

○ Ograniczenie wektorów ataku.
○ Zmniejszenie skutków skutecznego ataku.

● Domyślnie włączony w Fedora/Red Hat Enterprise Linux/CentOS - polityka 
“targeted”.

● Szczególnie ważny w przypadku ataków, przed którymi nie możemy się ochronić 
innymi metodami (np. 0-day).

● Zbyt często jest wyłączany przez użytkowników, którzy nie rozumieją jak działa.



SELinux w pigułce - jak działa?
● Chroni system przez ograniczenie tego, jakie funkcje 

jądra (syscall) mogą być wywoływane.
● Filtruje syscalle na poziomie jądra, pod kątem 

zgodności z załadowaną polityką (AVC).
● Filtrowanie na podstawie etykiet oraz nazw syscalli.
● Może też blokować nieprawidłowe użycie pamięci (na 

podstawie w/w) - execstack/execheap/itp.
● Wszystko co nie jest dozwolone jest zablokowane - 

biała lista.
● Pewne rodzaje ataków nie mogą być zablokowane, bo 

opierają się na syscallach używanych przez aplikację :(.

Kernel

Proces aplikacji
foo_t

SELinux

syscall:
open

Plik /etc/passwd
passwd_file_t



Enforcing/permissive/disabled
● /etc/sysconfig/selinux

○ SELINUX=

● enforcing
○ Wywołania systemowe niezgodne z polityką są blokowane.
○ Informacje o zdarzeniu lądują w logu audytowym.

● permissive
○ Wywołania systemowe niezgodne z polityką nie są blokowane.
○ Informacje o zdarzeniu lądują w logu audytowym.

● disabled
○ SELinux jest wyłączony :(.



Etykiety
user_u:role_r:type_t:level

● W przypadku polityki “targeted”, w większości wypadków interesuje nas tylko 
pole type.

● Analiza wykonania syscalla przez SELinuxa: source label, target label, nazwa 
syscalla

● Source - proces który wykonuje syscalla
● Target - element systemu operacyjnego na którym syscall jest wykonywany 

(plik/katalog/socket/inny proces/...)



SELinux a nasza aplikacja
● brokenhttpd jest aplikacją “producenta trzeciego”, więc nie dotyczy go systemowa 

polityka “targeted”, nawet jeśli SELinux jest w trybie enforcing.
● Startuje z systemd - procesy usługi nie chronionej przez SELinux’a działają z 

typem unconfined_service_t.

LABEL                             PID TTY          TIME CMD

system_u:system_r:unconfined_service_t:s0 12065 ? 00:00:00 bozohttpd

● SELinux nie ma zastosowania dla tego procesu.



Generowanie nowej polityki SELinux dla aplikacji
1. Budowa szablonu - sepolicy generate
2. Narzędzie audit2allow

a. Analiza logu audytowego z działania aplikacji.

3. Ręczne poprawki
a. Maksymalne ograniczenie uprawnień danej usługi.
b. Wykorzystanie interfejsów oferowanych przez modularną politykę.
c. Dodanie reguł dontaudit jeśli konieczne.

P.S. Podobno istnieje narzędzie graficzne system-config-selinux ;-)



sepolicy generate --init bozohttpd
# plik bozohttpd.te

policy_module(bozohttpd, 1.0.0)

########################################

#

# Declarations

#

type bozohttpd_t;

type bozohttpd_exec_t;

init_daemon_domain(bozohttpd_t, bozohttpd_exec_t)

permissive bozohttpd_t;

########################################

#

# bozohttpd local policy

#

allow bozohttpd_t self:fifo_file rw_fifo_file_perms;

allow bozohttpd_t self:unix_stream_socket create_stream_socket_perms;

domain_use_interactive_fds(bozohttpd_t)

files_read_etc_files(bozohttpd_t)

miscfiles_read_localization(bozohttpd_t)



sepolicy generate --init bozohttpd (c.d.)
# plik bozohttpd.fc

/opt/brokenhttpd/bozohttpd -- gen_context(system_u:object_r:bozohttpd_exec_t,s0)

/webroot(/.*)? gen_context(system_u:object_r:httpd_sys_content_t,s0)

● Budowanie i przeładowanie pisanej polityki możliwe skryptem .sh 
wygenerowanym przez sepolicy generate.

○ Generuje także .src.rpm.

● Wygenerowany szkielet wymaga wielu zmian aby być użytecznym.
● Domyślnie permissive dla tej konkretnej domeny.



audit2allow
● Czyta log audytowy, generuje reguły allow na podstawie zdarzeń denial.
● Procedura:

○ Ładujemy szablon polityki do kernela.
○ Aplikacja lub cały system w trybie permissive.
○ Uruchamiamy testy jednostkowe, integracyjne, funkcjonalne - musimy pokryć 100% 

funkcjonalności aplikacji.

● Narzędzie to jest bardzo proste.
○ Użyte nieprawidłowo wygeneruje bezsensowne reguły.
○ Nawet poprawne użycie często wymaga manualnych zmian.

● Polityka zawierającą wpisy wygenerowane na podstawie uruchomienia 
audit2allow: [github]



Manualne poprawki w polityce
● tail -f audit.log | grep ‘=AVC’ .
● Modyfikacja pliku .te.

○ Wykorzystanie interfejsów oferowanych przez modularną politykę.
○ Zmniejszenie uprawnień do minimum.

● Uruchomienie skryptu przebudowującego politykę.
● Restart usługi.
● Rinse and repeat.

● Przykład ręcznie “doszlifowanej” polityki: [github]



Tworzenie własnej polityki - czy to trudne?
● Nie, ale wymaga poświęcenia pewnej ilości czasu (zależnej od stopnia 

skomplikowania aplikacji).
● Wymaga dobrego zrozumienia tego, jak działa aplikacja.
● Narzędzie audit2allow nie potrafi dobrze wykorzystywać interfejsów modularnej 

polityki - wymaga zapoznania się ze źródłami polityki.
● Dokumentacja jest. Średnia.
● Przykładów jest dużo (większość aplikacji w Fedora/RHEL posiada politykę).



Efekt załadowania polityki dla naszej aplikacji
# ps -Zp 12228

LABEL                             PID TTY          TIME CMD

system_u:system_r:bozohttpd_t:s0 12228 ?       00:00:00 bozohttpd

# ls -Z /opt/brokenhttpd/

system_u:object_r:bozohttpd_exec_t:s0 bozohttpd

# ls -lZ /webroot/

total 4

-rw-r--r--. 1 root root system_u:object_r:httpd_sys_content_t:s0 832 Sep 15 12:38 app.lua

drwxr-xr-x. 2 root root system_u:object_r:httpd_sys_content_t:s0  42 Sep 22 11:10 public



Exploitacja brokenhttpd z SELinuxową polityką
- execve jest zablokowane, do wielu zasobów brokenhttpd nie ma dostępu
- My możemy zrobić tylko to do czego brokenhttpd jest uprawniony przez 

SELinuxa



Pomysł: przeczytanie źródła 
webowej aplikacji
- Do tego brokenhttp ma dostęp!



Pomysł: przeczytanie źródła 
webowej aplikacji
- Do tego brokenhttp ma dostęp!
- Zmiana shellcodu w exploicie
- Stworzenie shellcodu czytającego jakiś 

plik



Tworzenie shellcodu (cd)



FAIL!



Rozwiązanie to odczytanie pliku za pomocą ROPa
 p64  - zamienia liczbę na 8 kolejnych bajtów w little endian



Rozwiązanie to odczytanie pliku za pomocą ROPa



Demo exploita który czyta plik.
- Skąd wziąć ścieżkę do naszej aplikacji webowej?



Demo exploita który czyta plik.
- Skąd wziąć ścieżkę do naszej aplikacji webowej?

      Możemy przeczytać /proc/self/cmdline

- [exploit_with_selinux.py]



Podsumowanie
● SELinux może znacząco utrudnić exploitację.
● Wykorzystanie niezmodyfikowanej polityki targeted często jest możliwe nawet z 

aplikacjami producentów trzecich, bez wpływu na ich działanie (jako unconfined).
● Pisanie własnej polityki dla takich aplikacji nie jest trudne - zwykle potrzebne 

tylko w momencie wdrożenia aplikacji.
● SELinux nie jest złotym środkiem - pewnych ataków nie da się zablokować.

○ Kradzież kodu (lub binariów) aplikacji, oraz zasobów z których aplikacja korzysta.
○ Jeśli syscall jest potrzebny do działania aplikacji to jest do dyspozycji osoby atakującej nasz system.

● Nawet jeśli włamanie do samej aplikacji jest możliwe, to SELinux powoduje 
redukcję dalszych wektorów ataku na system operacyjny.

● Połączenie mechanizmów bezpieczeństwa na poziomie kodu aplikacji, oraz MAC 
jest najbardziej efektywne (i wyeliminowanie błędów w aplikacji ;) ).



Dziękujemy!
● Czy są jakieś pytania?


