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Reverse Engineering - co to takiego?

proces badania programu w celu ustalenia jak on doktadnie dziata lub jak dziatajg
jego konkretne mechanizmy

W jezyku polskim: analiza wsteczna



A do czego moze sie przydac?

Odtworzenie zrodet programu

modyfikowanie programu do ktdérego nie mamy zrédet
tworzenie “hackow”/moddw do gier

sprawdzenie dlaczego program nam sie wywala
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Zmodyfikujmy gre Icy Tower 1.




Co to za plik?

a@x:waésktmpIWS%ep_dm_reverse_engineeringu$ file icytowerl3.exe
icytowerl3.exe: PE32 executable (GUI) Intel 80386 (stripped to exte
rnal PDB), for M5 Windows, UPX compressed

a@x:~/Desktop/Wstep_do_reverse_engineeringu$ strings icytowerl3.exe | grep -1 upx
UPXO
UPX1
UPX!

a@x:~/Desktop/Wstep_do_reverse_engineeringu$ objdump -x icytowerl3.exe | tail -nl3

Sections:
Idx Name Size VMA L File off Algn
0 UPXO O00bOGOO 00401000 00401000 00000200 2**2
CONTENTS, ALLOC, CODE
1 UPX1 00045200 004b1000 O004b1000 00000200 2**2
CONTENTS, ALLOC, LOAD, CODE, DATA
2 .rsrc 00000600 004Ff7000 O004T7000 00045400 2**2

CONTENTS, ALLOC, LOAD, DATA
SYMBOL TABLE:
no symbols



UPX - co to takiego ?

e Jest jednym z packerow



Co to packer?

Packery stuzg do kompresji plikow wykonywalnych



Co to packer?

plik wykonywalny

funkcja dekompresujaca

skompresowane dane




pamiec wirtualna procesu

Co to packer? _
plik wykonywalny

funkcja dekompresujaca

skompresowane dane

Uruchomienie

plik wykonywalny

funkcja dekompresujaca

skompresowane dane




pamiec¢ wirtualna procesu

Co to packer? _
plik wykonywalny

funkcja dekompresujaca

skompresowane dane

Uruchomienie

plik rozpakowany

plik wykonywalny

funkcja dekompresujaca kod programu

skompresowane dane




rozpakowanie UPX'a

a@x:NKDeSktmpKWSteb_dm_réver5e_engimeer1ngu$ upi -d icytowerl3.exe
Ultimate Packer for eXecutables
Copyright (C) 1996 - 2017

UPX 3.94 Markus Oberhumer, Laszlo Molnar & John Reiser May 12th 2017
N Flle size Ratio Format Name
715264 <- 285184 39.87% win32/pe icytowerl3.exe

Unpacked 1 file.



W jakim jezyku zostat napisany Icy Tower?



W jakim jezyku zostat napisany plik?

e metoda 1: strings
a@x: $ strings icytowerl3.exe > stringtl



W jakim jezyku zostat napisany plik?

e metoda 1: strings

-LIBGCCW32-EH-2-SJLJ-GTHR-MINGW32
w32_sharedptr->size == sizeof(W32_EH_SHARED)

%s:%u: failed assertion "%s'
../../gcec/gec/config/1386/w32-shared-ptr.c




W jakim jezyku zostat napisany plik?

e metoda 1: strings

GetPaletteEntries
GetStockObject
GetSystemPaleflteEntries
RealizePalette
SelectObject
SelectPalette
SetPaletteEntries
StretchBlt
StretchDIBits
AddAtomA

CloseHandle
CreateEventA
DeleteCriticalSection
DuplicateHandle
EnterCriticalSection

-LIBGCCW32-EH-2-SJLJ-GTHR-MINGW32
w32_sharedptr->size == sizeof(W32_EH_SHARED)
%s:%u: failed assertion "%s'
../../gcec/gec/config/1386/w32-shared-ptr.c




W jakim jezyku zostat napisany plik?

e metoda 1: strings

GetPaletteEntries
GetStockObject
GetSystemPaleflteEntries
RealizePalette
SelectObject
SelectPalette
SetPaletteEntries
StretchBlt
StretchDIBits
AddAtomA

CloseHandle
CreateEventA
DeleteCriticalSection
DuplicateHandle
EnterCriticalSection

-LIBGCCW32-EH-2-SJLJ-GTHR-MINGW32
w32_sharedptr->size == sizeof(W32_EH_SHARED)
%s:%u: failed assertion "%s'
../../gcec/gec/config/1386/w32-shared-ptr.c

Play Again
Watch Replay
Save Replay
Main Menu
Start Game

Load Replay
Instructions

Options
Exit




W jakim jezyku zostat napisany plik?

e metoda 1: strings
a@x: $ strings icytowerl3.exe > stringtl

e metoda 2: Detect It Easy (DIE)

_E]DetectIt Easy1.01 [ |?|

File name: C:fgamesficytower 1. 3ficytower 13_unpacked.exe

Scan | Soipts | Plugins | Log

Type: PE Size: 715264 Entropy FLC 5 H

Import Resource =
EntryPoint: 00001240 > ImageBase: 00400000
MumberOfSections: 000G = Size0flmage: 000f4000
compiler MinGW ([ 2
linker GMU Linker(2.56%)[EXE32] 7 I Options
. About

JUETIDTIOETIDVEGEBRITTINTTINAING) ©> [signatures [(256ms

=




Prosta modyfikacja programu - hexedytorem

Start Game -> Rozpocznij Gre

hexedytor HxD

Q Icy Towervl.3.1
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Nazwy funkcji

a@x:~/Desktop/Wstep do reverse engineeringu$ objdump --syms icytowerl3.exe
icytowerl3.exe: file format peil-1386

SYMBOL TABLE:
no symbols



Nazwy funkcji w innej wersji Icy Towera 1.5

a@x:~/Desktop/Wstep do reverse engineeringu$ objdump --syms icytowerl5.exe | grep jump

[254](sec 1)(fl Ox00)(ty 20)(scl 2) (nx 1) Ox000030f4 _add_ jump_sequence
[424](sec 1)(fl Ox00)(ty 20)(scl 2) (nx 0) Ox00005ecc _play_jump_sound
[660](sec 1)(fl Ox00)(ty 20)(scl 2) (nx 0) Ox00017678 _jump_player
[10499](sec 4)(fL 0x00)(ty 0)(scl 2) (nx 0) Ox0001d728 _jumpSequence
[10687](sec 4)(fl Ox00)(ty 0)(scl 2) (nx 0) Ox00020cd8 _rejump
[10788](sec 4)(fl Ox00)(ty 0)(scl 2) (nx 0) Ox000002b0 _jump_sound



strip

- program stuzgcy do usuwania symboli z plikow wykonywalnych



To jak znajdziemy funkcje odpowiedzialng za skok?

uzyjemy do tego debuggera x64dbg

PPM on code -> Analysis -> Analyse Module

Menu -> View -> Functions

PPM -> Set breakpoint on all commands

Rob wszystko, wytgcz breakpointy, a pozniej skocz

s wn =



Poczatek funkcji odpowiedzialnej za skok

00413470 i 44 24 e a C ] sub_413A70

T , BCX
je icytowerl3_unpacked. 413A8A
ret
T1d gword ptr

og o0

]

Tadd
DD 04 D 49 ool F1d g
D9 C¢ Txch
D8 DA Tcomp
DF EO Tnstsy
D9 EO fchs




Asembler x86-32 - Jak dziatajg skoki warunkowe?

e Asembler posiada zbior instrukcji ktore wykonujg operacje na liczbach |

ustawiajq flagi w rejestrze EFLAGS. Przyktadowe instrukcje to:
o test
o cmp
o sub
o add

° Przyk’radowe flagi rejestru EFLAGS to:
ZF (zero flag) - wynik operacji wynidst zero
o SF (sign flag) - wynik operaciji jest liczbg ujemng - najstarszy bit jest ustawiony na 1
o CF (carry flag) - wystgpit integer overflow (unsigned) - gdy wynik operacji nie zmiesci sie w
pamieci docelowej
o OF (overflow flag) - wystgpit integer overflow (signed)



Rejestr EFLAGS

Jest to 32-bitowy rejestr w ktorym poszczegolne bity symbolizujg flagi

eflags regqister

<|<|»|<|Dlalz] O Ol=|d|»|N|A > AT

| | Reservedflags | | Systemflags [ | Arithmetic flags

1 - flaga ustawiona, O - flaga wygaszona


https://4.bp.blogspot.com/-J-60fZMT51s/V9ZwPFYyYvI/AAAAAAAAAKM/ibLXLCLEM3A3loFfbxoMt-3kG88UH_QmgCLcB/s1600/eflags-register.png

Instrukcja test

e testa, b - wykonuje operacje and na 2 liczbach i ustawia flage ZF jesli
wynikiem byto 0, wynik operacji and nie jest nigdzie zapisany
e testa, a - ustawia ZF jesli a==0



Instrukcja test

e testa, b - wykonuje operacje and na 2 liczbach i ustawia flage ZF jesli
wynikiem byto 0, wynik operacji and nie jest nigdzie zapisany
e testa, a - ustawia ZF jesli a==0

Przyktad:

test 2, 2
test0, 0
test 3,4
test1, 3

e 6 o o
O NELO BELO RELS)



Instrukcja test

e testa, b - wykonuje operacje and na 2 liczbach i ustawia flage ZF jesli
wynikiem byto 0, wynik operacji and nie jest nigdzie zapisany
e testa, a - ustawia ZF jesli a==0

Przyktad:
e test2 2 ZF<-0
e test0,0 ?
e test3, 4 ?
e test1,3 ?



Instrukcja test

e testa, b - wykonuje operacje and na 2 liczbach i ustawia flage ZF jesli
wynikiem byto 0, wynik operacji and nie jest nigdzie zapisany
e testa, a - ustawia ZF jesli a==0

Przyktad:
o test2, 2 ZF<-0
e test0,0 ZF<-1
o test3, 4 ?
e test1,3 ?



Instrukcja test

e testa, b - wykonuje operacje and na 2 liczbach i ustawia flage ZF jesli
wynikiem byto 0, wynik operacji and nie jest nigdzie zapisany
e testa, a - ustawia ZF jesli a==0

Przyktad:
e test2 2 ZF<-0
e test0,0 ZF<-1
o test3, 4 VASSY
e test1,3 ?



Instrukcja test

e testa, b - wykonuje operacje and na 2 liczbach i ustawia flage ZF jesli
wynikiem byto 0, wynik operacji and nie jest nigdzie zapisany
e testa, a - ustawia ZF jesli a==0

Przyktad:
o test?2, 2 ZF<-0
o test0,0 ZF<-1
o test3, 4 ZF<-1
o test1,3 ZF<-0



Skoki warunkowe w asemblerze

® je/jz [adres] - jump if zero flag is set
® jne [adres]- jump if not zero flag is set
® inne



Inne instrukcje asemblera x86

mov a,b- a<-b

[...] w mov oznacza dereferencje

ret - wychodzimy z funkcji

xora, b-a<-axorb

fld, fldz, fadd, fcomp itp - to funkcje operujgce na koprocesorze (utamkach) -
nie zamierzamy sie w to bawi¢ na konferencji



Poczatek funkcji odpowiedzialnej za skok (demo)

00413470 i 44 24 e a C ] sub_413A70

T , BCX
je icytowerl3_unpacked. 413A8A
ret
T1d gword ptr

og o0

]

Tadd
DD 04 D 49 ool F1d g
D9 C¢ Txch
D8 DA Tcomp
DF EO Tnstsy
D9 EO fchs




Reverse engineering to tez odtwarzanie zrodet
programu



struct =08 {
int8 _t[24] pad24;
int32_t f24;
int32_t f28;
int8 _t[28] pad52;

Uzyjmy dekompilatora! =
int32?_t f8@;
int32_t f84;

i

X64dbg (Snowman) - Open source int3?_t fun_413a7@(struct s8+* al, int32_t a2)

uintl_t zf3;

if (a2) {
al->f52 = 1;
al->f24 = 8;

¥
al->f28 = BucB2B6008,;
return -1;

T else {
zf3 = (uintl_t)(al->¥52 == @);
if (z£3) {

asm({"fld qword [edx+8x18]");
al-»>f52 = 1;
asm("fldz");
asm{"fld stl")};
asm("fadd st@, st2");
asm("fld qword [ecx*8+8xd9e2ad]");
asm{"fuch st@, stl");
asm("fcomp st@, st2");
asm{"fnstsw ax™)};
asm("fchs");
asm("sahf");
if (8) {
asm("fld st2");
asm("fadd st@, st3");
T else {
asm("fld dword [Bxdadi2e]");
asm("fmul st@, st3");



1lsigned int _ cdecl sub 413A78{(int a1, int a2)

signed int result; // eax@2
long double w3; // fst7@3
long double wh; /7 fstu@y
long double vw5; /7 fst6@Es

Uzyjmy dekompilatora! .

¢ =(_DUDRD =)(al -1
; iesu}t = ;1;3 -
IDA Pro (Hex-Rays) - nie open source S S % a71120380;

¥

else

potrafi dekompilowac¢ x86, x86-64, ARM, MIPS Cresutt = o3

if { t=( DWORD =){al + 52} )}
{
vl = *{double =*){al + 16);
*{ DWORD »*){al + 52) = 1;
if ( vd + w3 € 8.8 )
ulh = up3d + uld;
else
ulh = 2.8 * vi;
if ( vh4 >= -dbl_49E2AB[dword_4CDBAS] )

= —dbl_49E2A0[ dword_LCDSAB];

ul + ul;
uS »= 8.8 )

{
v = -2.8 * vi;

H
*®{double *){al + 24) ub;
*®{double *){al + 32) ul;
if ( us { -22.8)
*({_ DUORD =){al + 88) = 1;
*{_ DWORD =){al1 + 84) = B8;
result = -1;
b
H

return result;




Inne dekompilatory

e RetDec - open source - x86, ARM, MIPS, PowerPC, PIC32 (tylko 32 bitowe
architektury)



layer

Gry multip




Dziekuje za uwage



Referencje
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